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Abstrak

Perkembangan teknologi serta kemajuan yang ada terjadi dengan begitu pesat dimana
hal ini membuat sistem informasi menjadi hal yang besar, sebagai sistem penunjang akademik
haruslah sistem tersebut dapat memberikan pelayanan pada pengguna dalam aktivitas akademik
yang dimiliki sekolah yaitu LMS Sokrates. Kepala sekolah dan managemen IT ingin mengetahui
apakah sistem akademik tersebut sudah berjalan secara optimal. Hal ini dapat dibuktikan bahwa
sistem LMS Sokrates belum sesuai prosesnya terkait dengan alur proses yang dijalankan. Maka
dari itu perlu dilaksanakan penggukuran tingkat kapabilitas. Terkait masalah tersebut peneliti
melakukan audit dengan kerangka kerjia COBIT 5 menggunakan domain (Delivery, Support
System) DSS. Domain DSS merupakan prosedur yang memprioritaskan pengamanan aset
informasi organisasi untuk mempertahankan tingkat risiko keamanan informasi yang wajar yang
konsisten dengan aturan keamanan bisnis dengan tujuan memastikan prosedur berjalan
sebagaimana mestinya. Hasil yang didapat Pada DSS01 Manage Operational mendapatkan nilai
rata-rata 2,6, pada DSS02 Manage Service Request and Incidents mendapatkan nilai rata-rata
2,0, DSS03 Manage Problems mendapatkan nilai rata-rata 1,6, DSS04 Manage Continuity
mendapatkan nilai rata-rata 1,5, pada DSS05 Manage Security Service mendapatkan nilai rata-
rata 0,5, Pada DSS06 Manage Business Process Controls mendapatkan nilai rata-rata 1,2.
Sekolah sudah menerapkan proses pada akademik namun beberapa belum menerapkan,
mengidentifikasi, mengelola dan mendokumentasikan.
Kata kunci—Portal Akademik, Cobit 5, DSS, Tingkat Kemampuan.

Abstract

Technological developments and existing progress are happening so rapidly which makes
information systems a big thing, as an academic support system, the system must be able to
provide services to users in academic activities owned by the school, namely LMS Socrates. The
school principal and IT management want to know whether the academic system is running
optimally. This can be proven that the Socratic LMS system is not in accordance with the process
related to the process flow being carried out. Therefore it is necessary to measure the level of
capability. Related to this problem, researchers conducted an audit with the COBIT 5 framework
using the DSS (Delivery, Support System) domain. DSS domain is a procedure that prioritizes
safeguarding an organization's information assets to maintain a reasonable level of information
security risk consistent with business security rules for the purpose of ensuring procedures
operate as intended. The results obtained on DSS01 Manage Operational get an average score
of 2.6, on DSS02 Manage Service Requests and Incidents get an average score of 2.0, DSS03
Manage Problems get an average score of 1.6, DSS04 Manage Continuity get an average score
- an average of 1.5, on DSS05 Manage Security Service, gets an average value of 0.5, on DSS06
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Manage Business Process Controls gets an average value of 1.2. Schools have implemented
academic processes, but some have not been implemented, identified, managed, and documented.
Keywords— Academic Portal, Cobit 5, DSS, Capability level.

1. PENDAHULUAN

Perkembangan teknologi serta segala kemajuan teknologi yang ada terjadi dengan begitu pesat

dimana hal ini membuat sistem informasi menjadi hal yang besar, dan sering digunakan dalam
kehidupan modern ini serta menjadi salah satu poin penting dalam sebuah perusahaan ataupun
lembaga [1]. Kepentingnan sistem informasi yang tercipta menjadikannya sebagai salah satu
sarana yang digunakan untuk kemajuan sebuah perusahaan atau lembaga karena sistem informasi
dapat membantu memberikan informasi yang sesuai serta menjadi komponen penting dalam
membantu pemeliharaan kontrol atas proses bisnis yang terjadi didalam sebuah perusahaan atau
lembaga [2], [3], [4]. Sekolah Menengah Kejuruan (SMK) Strada III Jakarta merupakan sebuah
lembaga pendidikan SMK di Indonesia. Sekolah ini telah menggunakan sistem informasi yakni
sistem akademik yang digunakan untuk menyampaikan segala informasi terkait semua informasi
yang ada disekolah. Informasi akademik yang disampaikan tersebut diharapkan untuk dapat
dikomunikasi dengan cepat, mudah, dan mendukung akademik sekolah. Sistem tersebut yaitu
Learning Management System (LMS) Sokrates dengan fungsi membantu proses pembelajaran
serta informasi-informasi seputar sekolah SMK tersebut.

Sistem penunjang akademik harus dapat memberikan kemudahan pada pengguna dalam
aktivitas akademik sekolah, tetapi ditemukan bahwa sistem tersebut yang ada belum berjalan
secara maksimal, kepala sekolah dan yayasan ingin mengetahui apakah sistem akademik tersebut
sudah berjalan maksimal, Hal ini dapat dibuktikan bahwa sistem LMS Sokrates belum jelas
prosesnya terkait dengan alur proses yang dijalankan, sehingga pada proses sistem tersebut belum
sepenuhnya mendukung tujuan dari proses akademik. oleh karena itu perlu dilaksanakan
penggukuran tingkat kapabilitas, pengukuran keadaan yayasan saat ini dan hasil yang diinginkan
dari operasi bisnisnya, mengacu pada hal ini maka baik dilaksanakan suatu audit sistem informasi
pada LMS Sokrates tersebut untuk mengetahui nilai rata-rata Capability level dari aplikasi
tersebut, Proses akademik itu dikumpulkan serta dinilai guna memastikan sistem tersebut serta
proses bisnis tersebut berjalan sebagaimana mestinya.

Analisis audit yang dilakukan di penelitian ini akan memakai framework Control
Objectives for information and related technology (COBIT) 5 [5], memudahkan organisasi
mencapai tujuan serta nilainya menurut pengendalian dan pengelolaan TI secara maksimal.
COBIT 5 membantu sekolah untuk memperoleh hasil nilai dari tingkat kapabilitas. [6], [7].
Analisis audit menggunakan tidak hanya memberikan penilaian terhadap hasil Tingkat
kapabilitas, tetapi juga memberikan masukan atau rekomendasi yang dapat digunakan sebagai
perbaikan dan keselarasan bisnis dengan strategi sistem informasi untuk perbaikan pada LMS
pada masa mendatang [8].

Fokus pada penelitian ini domain DSS dari COBIT 5, membahas operasional serta
support layanan IT, termasuk keamanan [9]-[11], serta analisis dari hasil audit yang dilakukan
akan dilihat berdasarkan Capability level yakni tingkatan dimensi dengan kemampuan mengukur
kondisi organisasi sampai bisa tercapai tujuan bisnis organisasi. Capability level meliputi 6 level
yakni level 0 hingga dengan level 5 [12]-{14].

2. METODE PENELITIAN

Di bagian ini menjabarkan terkait tahapan penelitian meliputi 9 tahap. proses penelitian
terlihat pada gambar Gambar 1 Tahapan Penelitian.
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Gambar 1 Tahapan Penelitian [16]

Dari gambar 1 Tahapan Penelitian dijabarkan penjelasan terkait tahapan penelitian ini
yakni:

1. Tinjauan Proses Bisnis, mencari tahu bagaimana proses LMS Sokrates yang terjadi di SMK
Strada III Jakarta sehingga peneliti dapat mengetahui permasalahan apa yang terjadi di SMK
tersebut [17].

2. Literature Review, mencari teori-teori yang dibutuhkan untuk penelitian, dengan
pendekatan wawancara dan observasi. Tujuan ini adalah untuk menggali semua data dan
informasi terkait masalah LMS Sokrates [18].

3. Pemilihan domain COBIT, mempelajari hasil tinjauan proses LMS Sokrates di SMK

Strada III Jakarta, Domain DSS difokuskan pada penyediaan sistem informasi yang
maksimal, termasuk pengiriman data, layanan, dan dukungan.

Domain yang dipilih pada penelitian ini adalah domain DSS dengan sub domain:
a. DSSO01 Mengatur operasi
b. DSS02 Mengorganisasi permintaan layanan serta mengelola insiden
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DSS03 Mengatur masalah

DSS04 Mengatur keberlanjutan

DSS05 Mengatur layanan keamanan

DSS06 Mengatur kontrol proses bisnis.

Domain DSS difokuskan pada penyediaan sistem informasi yang maksimal, termasuk
pengiriman data, layanan, dan dukungan. pada Gambar 2 terdapat Capability level, di
framework COBIT 5.0 ada 6 tingkat proses pada Capability level yakni [19]:

a. Tingkat 0, tak dijalankan ataupun tak ada fakta terstruktur pada tujuan kegiatan tersebut.
b. Tingkat 1, sudah menggapai tujuan dari suatu kegiatan.

c. Tingkat 2, dilakukan implementasi di tipe yang terproses memakai produk kerja tepat,
dikontrol, serta dijaga.

Tingkat 3, pelaksanaan sesuai standar.

Tingkat 4, berjalan sesuai batas guna menggapai hasil dari sebuah proses.

f. Tingkat 5, terus dinaikkan guna mencukupi keadaan saat ini yang relevan serta
diarahkan ke tujuan bisnis.
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Gambar 2 Capability Level [20]

4. Pengumpulan data, Karena data harus mencerminkan aktualitas sistem secara akurat dan
menyeluruh, pengumpulan data sangat penting untuk simulasi. Model tidak akan mereplikasi
sistem fisik secara akurat, yang mengarah ke hasil/rekomendasi yang tidak valid, jika data
yang diperlukan tidak dikumpulkan untuk tingkat jaminan dan detail ini [21], [22].

a. Wawancara
Wawancara dilakukan untuk mengumpulkan data dan informasi terkait pengelolaan
teknologi informasi. Wawancara ditujukan ke pihak kepala sekolah dan Managemen IT.
b. Observasi
Observasi dilakukan untuk mengetahui secara langsung kondisi apa yang dihadapi oleh
SMK Strada III Jakarta terhadapa sistem akademik sekolah. Hasil yang diharapkan dari
kepala sekolah dan yayasan terhadap capability level ini adalah level 3, pelaksaan sesuai
standar.

5. Memproses data, suatu teknik untuk mengumpulkan data primer atau data mentah yang
akan diubah menjadi informasi yang berharga dan dapat digunakan [23]. Analisis kondisi
saat ini, Dilakukan analisis terhadap hasil observasi sehingga peneliti dapat mengetahui
bagaiaman kondidi yang dihadapi oleh SMK Strada III Jakarta saat ini.

6. Gap Analisis, Pada fase ini, membandingkan proses saat ini dengan harapan dari kepala
sekolah dan yayasan terhadap proses LMS Sokrates yang bersangkutan [24].

7. Rekomendasi, Tahapan terakhir yang dilakukan adalah dengan diusulkan rekomendasi yang
dapat menjadi acuan pihak sekolah terhadap LMS Sokrates [25].
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3. HASIL DAN PEMBAHASAN

Peneliti menganalisis seluruh proses LMS Sokrates pada Sekolah SMK Strada III, kepada
seluruh karyawan, peralatan, dan segala prosedur operasional, lalu domain yang dipakai pada
penelitian ini yakni Delivery, Support and System (DSS) pada Cobit 5, diperoleh melalui tahapan
observasi, wawancara, analisis, dan pengukuran tingkat kapabilitas.

3.1 DSS01 Manage Operational

Tujuan dari sub-domain Manage Operation yakni menilai kegiatan serta menjalankan
aktivitas berserta prosedur operasional yang ada penting serta dibutuhkan bagi pengiriman yang
optimal layanan TI internal serta outsourcing. Sub domain ini meliputi eksekusi yang telah
ditentukan sebelumnya.

Tabel 2 Capability Level DSS01 Manage Operation

No Sub Domain Current Expected
DSS01.01 Perform Operational Procedures 3 3
DSS01.02 Manage.Outsourced IT Services 2 3
DSS01.03 Monitor IT Infrastructure 3 3
DSS01.04 Manage.the Environment 2 3
DSS01.05 | Manage Facilities 3 3

Total 2,6 3

Pada DSS01.01, DSS01.03 dab DSS01.05 bahwa proses tersebut yaitu perlaksaan sesuai
standar maka hasil nilai rata-rata capability level dari sub-domain ini adalah 3 dari 3 Estabish
process. DSS01.02 dan DSS01.04 bahwa proses tersebut yaitu dilakukan implementasi di tipe
yang terproses memakai produk kerja tepat, dikontrol, serta dijaga. Maka hasil nilai rata-rata
capability level dari sub-domain ini adalah 2 Managed Process.

Dari hasil seluruh sub-domain DSS01.01 sampai DSS01.05 didapatkan hasil dari nilai
rata-rata capability secara keseluruhan adalah 2,6 Estabish Process.

3.2 DSS02 Manage Service Requests and Incidents

Tujuan sub domain yakni mengevaluasi ketepatan waktu serta keefektifan tanggapan atas
permintaan pengguna serta penyelesaian semua jenis insiden guna menaikkan produktivitas serta
meminimalkan gangguan dengan menyelesaikan insiden dengan cepat.

Tabel 3 Capability Level DSS02 Manage Service Requests And Incidents

No Sub Domain Current Expected
DSS02.01 Define Incident and Service Requests 3 3
DSS02.02 Record, Classify and Prioritise Requests 2 3
DSS02.03 Verify, Approve and Fulfil Service Requests 3 3
DSS02.04 Investigate, Diagnose and Allocate Incidents 2 3
DSS02.05 Resolve and Recover From Incidents 1 3
DSS02.06 Close Service Requests and Incidents 2 3
DSS02.07 Close Service Requests and Incidents 1 3

Total 2 3

Pada DSS02.01 dan DSS02.03 bahwa proses tersebut dengan capability level adalah
pelaksanaan sesuai dengan standar yang ada maka hasil nilai rata-rata capability level dari sub-
domain ini adalah 3 Estabish Process. DSS02.02, DSS02.04 dan DSS02.06 bahwa proses tersebut
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dengan capability level adalah dilakukan implementasi di tipe yang terproses memakai produk
kerja tepat, dikontrol, serta dijaga maka hasil nilai rata-rata capability level dari sub-domain ini
adalah 2 Managed Process. DSS02.05 dan DSS02.07 bahwa proses tersebut dengan capability
level adalah sudah menggapai tujuan dari suatu kegiatan maka hasil nilai rata-rata capability level
dari sub-domain ini adalah 1 Perform Process.

Sebagian besar sekolah sudah menentukan insiden dan permintaaan layanan secara baik,
memverifikasi, menyetujui dan juga memenuhi permintaan layanan, sekolah juga sudah
memerikasa insident yang sudah cukup baik dan sudah memecahkan masalah serta memperbaiki
insiden setelah masalah sudah teratasi sekolah menutup layanan insiden dan sudah melacak status
membuat laporan layanan insiden yang telah terjadi. Namun secara keseluruhan belum
sepenuhnya berjalan dengan baik sehingga domain ini mendapatkan nilai rata-rata capability level
2 Managed Process.

3.3 DSS03 Manage Problem

Domain ini berfungsi menilai identifikasi serta klasifikasi masalah serta penyebabnya dan
pemberian resolusi dengan tepat waktu serta rekomendasi perbaikannya.Tujuan dari domain ini
yakni menaikkan ketersediaan, meningkatkan servis serta meningkatkan kepuasan user dengan
meminimalisir masalah operasional.

Tabel 4 Capability Level DSS03 Manage Problem

No Sub Domain Current Expected
DSS03.01 Identify And Classify Problems 1 3
DSS03.02 Investigate And Diagnose Problems 2 3
DSS03.03 Raise Known Errors 2 3
DSS03.04 Resolve And Close Problems 2 3
DSS03.05 Perform Proactive Problem Management 1 3

Total 1,6 3

Hasil dari DSS03.02, DSS03.03 dan DSS03.04 bahwa proses tersebut dengan capability
level adalah dilakukan implementasi di tipe yang terproses memakai produk kerja tepat, dikontrol,
serta dijaga maka hasil nilai rata-rata capability level dari sub-domain ini adalah 2 Managed
Process. DSS03.01 dan DSS03.05 bahwa proses tersebut dengan capability level adalah sudah
menggapai tujuan dari suatu kegiatan maka maka hasil nilai rata-rata capability level dari sub-
domain ini adalah 1 Perfomed Process.

Sekolah sudah melakukan identifikasi dan menggolongkan masalah kemudian telah
mengidentifikasi dan mengdiaknosa masalah tersebut lalu sudah mengatasi masalah dan menutup
masalah yang sudah cukup baik setelah selesai sekolah sudah melakukan manajemen masalah
proaktif namun secara keseluruhan belum sepenuhnya berjalan sesuai dengan target sehingga
domain ini mendapatkan nilai rata-rata 1,6 Managed Process.

3.4 DSS04 Manage Continuity

Tabel 5 Capability Level DSS04 Manage Continuity

No Sub Domain Current Expected

DSS04.01 Define the Business Continuity Policy, Objectives ) 3
and Scope

DSS04.02 | Maintain a Continuity Strategy 2 3

DSS04.03 Develop and Implement a Business Continuity 1 3
Response

DSS04.04 | Exercise, Test and Review the BCP 2 3

DSS04.05 | Review, Maintain and Improve the Continuity plan 3
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DSS04.06 | Conduct Continuity Plan Training 2 3
DSS04.07 | Manage Backup Arrangements 3
DSS04.08 | Conduct Post-Resumption Review 1 3

Total 1,5 3

Domain ini punya fungsi menilai penciptaan dan pemeliharaan rencana supaya bisnis
serta TI bisa merespon insiden selaras hingga proses bisnis kritikal bisa tetap berjalan serta bisa
menyediakan data valid.

Pada DSS04.01, DSS04.02, DSS04.04 dan DSS04.06 dengan capability level adalah
dilakukan implementasi di tipe yang terproses memakai produk kerja tepat, dikontrol, serta dijaga
maka hasil nilai rata-rata capability level dari sub-domain ini adalah 2 Managed Process.
DSS04.03,DSS04.05,DSS04.07 dan DSS04.08 bahwa proses dengan capability level adalah
sudah menggapai tujuan dari suatu kegiatan maka hasil nilai rata-rata capability level dari sub-
domain ini adalah 1 Perfomed Process.

Sekolah sudah menerapkan kebijakan dan tujuan ruang lingkup, sudah mempertahankan
strategi mengembangkan respon pada bisnis melatih dan meninjau BCP maka hasil nilai rata-rata
capability level seluruh dari domain DSS04 adalah 1,5 Managed Process.

3.5 DSS05 Manage Security

DSS05 merupakan domain yang berada dalam area manajemen, domain ini berfungsi
menilai proteksi informasi organisasi guna menjaga level kemanan informasi serta penciptaannya
sesuai kebijakan keamanan disertai pemeliharaan peran kemanan TI, hak akses serta monitoring.

Tabel 6 Capability Level DSS05 Manage Security

No Sub Domain Current Expected
DSS05.01 Protect Against Malware 1 3
DSS05.02 Manage Network and Connectivity Security 0 3
DSS05.03 Manage Endpoint Security 1 3
DSS05.04 Manage User Identity and Logical Access 1 3
DSS05.05 Manage Physical Access to IT Assets 1 3
DSS05.06 Manage Sensitive Documents and Output Device 0 3
DSS05.07 %}oelzlitt:r The Infrastructure for Security-Related 0 3

Total 0,6 3

Pada DSS05.01, DSS05.03, DSS05.04 dan DSS05.05 bahwa proses dengan capability
level adalah sudah menggapai tujuan dari suatu kegiatan maka hasil nilai rata-rata capability level
dari sub-domain ini adalah 1 Perfomed Process. DSS05.02, DSS05.06 dan DSS05.07 bahwa
proses dengan capability level adalah tak dijalankan ataupun tak ada fakta terstruktur pada tujuan
kegiatan tersebut maka hasil nilai rata-rata capability level dari sub-domain ini adalah 0
Incomplete Process.

Sekolah belum atau kurang menerapkan proses pada domain ini, masih banyak proses
yang belum mencapai tujuan proses sehingga hasil dari nilai rata-rata pada capability level ini
adalah 0,6 Perfomed Process.

3.6 DSS06 Manage Business Process Control

DSS06 yakni domain di area manajemen, domain ini punya fungsi menilai definisi dan
pemeliharaan proses kontrol bisnis untuk memastikan bahwa informasi yang dibutuhkan telah
sesuai, tujuannya adalah untuk menjaga keamanan dan integritas informasi.
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Pada DSS06.01 dan DSS06.06 dengan capability level adalah dilakukan implementasi di
tipe yang terproses memakai produk kerja tepat, dikontrol, serta dijaga maka hasil nilai rata-rata
capability level dari sub-domain ini adalah 2 Managed Process. DSS06.02, DSS06.04 dan
DSS06.05 bahwa proses dengan capability level adalah sudah menggapai tujuan dari suatu
kegiatan maka hasil nilai rata-rata capability level dari sub-domain ini adalah 1 Perfomed Process.
DSS06.03 dengan capability level adalah tak dijalankan ataupun tak ada fakta terstruktur pada
tujuan kegiatan tersebut maka hasil nilai rata-rata capability level dari sub-domain ini adalah 0
Incomplete Process.

Sekolah sudah menerapkan proses dan implementasi pada dokumen dokumen secara
cukup baik, sudah mengontrol proses dan informasi secara baik namun belum mengelola peran,
tanggung jawab dan hak akses maka hasil dari nilai rata rata pada sub domain ini adalah 1.7
Managed Process.

Tabel 7 Capability Level DSS06 Manage Business Process Control

No Sub Domain Current Expected

DSS06.01 Al}gﬂ Contro.l Actzv.ztze_? Embedded in Business Processes ) 3
with Enterprise Objective

DSS06.02 Control the Processing of Information 1 3

DSS06.03 Manage Roles, Responszbzlztzes, Access Privileges and 0 3
Levels of Authority

DSS06.04 Manage Errors and Exceptions 1 3

DSS06.05 Ensure T ra.c.ec.zbzlzty of Information Events and | 3
Accountabilities

DSS06.06 Secure Information Assets 2

Total 1,2

3.7 Rekomendasi

Informasi hasil temuan penilaian tingkat kemampuan dapat dimanfaatkan oleh SMK
Strada III. Temuan kesenjangan digunakan untuk menginformasikan rekomendasi yang
dimaksudkan untuk membantu sekolah mengidentifikasi tujuannya. Domain DSS berfungsi
sebagai dasar untuk saran [26], yaitu:

3.7.1 DSS01 rekomendasi

Sebagian besar seluruh proses pada domain ini sudah mencapai ekspetasi namun perlu
ditingkatkan pada pemrosesan IT agar proses selalu sesuai kontrak serta pengantaran service
dengan kontrak bersama pihak ketiga, lebih mengintergrasi manajemen IT serta melakukan audit
interpenden agar memastikan bahwa ada pemantauan dari auditor.

3.7.2 DSS02 rekomendasi

Pada domain ini dibagian record, classify and prioritise request and incidents hampir
sesuai ekspetasi namun perlu melakukan pencatatan insiden serta meminta perbaikan agar sesuai
prosesnya, lalu pada bagian investigate, diagnose and allocate incidents masih harus ditingkatkan
melakukan identifikasi seluruh gejala secara relevan dan melakukan dokumentasi lalu melakukan
pemecahan masalah dan segera menyelesaikan masalah agar proses berjalan dengan selaras
melakukan verifikasi pada user dan segera melakukan penutupan service apabila kasus sudah
selesai ditangani, sekolah juga harus membuat identifikasi tentang kebutuhan dan stakeholder
melakukan analisis service request dengan dilengkapi tipe dan kategorinya agar lebih sederhana
dalam menyaring laporan-laporan.

3.7.3 DSS03 rekomendasi
Pada domain ini bagian identify and classify problem sekolah perlu meningkatkan
identifikasi masalah dan menentukan /evel prioritasnya, membuat laporan /evel prioritas dan
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membuat pelaporan masalah melalui service desk sehingga IT manajemen dapat memantau
masalah tersebut, meningkatkan proses pada identifikasi error dengan melakukan pengecekan
data secara keseluruhan agar masalah tersebut dapat teratasi dan membuat laporan untuk progress
dalam menyelesaikan suatu masalah, membuat catatan known-error dan membuat solusi
bagaimana cara menyelesaikan masalah tersebut dan juga meningkatkan identifikasi, evaluasi dan
proses solusi pada known-errors berdasarkan manfaat biaya, dampak dan urgensinya. Membuat
penutupan record masalah menginformasikan bahwa masalah telah selesai agar dapat menangani
masalah selanjutnya, memprioritaskan meeting secara teratur dan terjadwal antara process owner
dan managers untuk membahas masalah dan mendiskusikan bagaimana rencana kedepannya,
mengoptimalkan penggunaan sumber daya dan memonitor masalah dalam kebutuhan bisnis dan
Service Level Agreement (SLA).

3.7.4 DSS04 rekomendasi

Pada domain ini sekolah masih kurang dalam mengidentifikasi internal dan proses bisnis
maka perlu adanya idetifikasi secara terartur yang dioutsorce dan aktivitas service yang penting
lalu melakukan pendokumentasian tujuan untuk kelangsungan bisnis, perlu adanya identifikasi
proses bisnis pendukung layanan TI yang terkait, meningkatkan identifikasi terkait scenario yang
akan terjadi, perlu adanya estimasi waktu untuk melakukan recovery proses bisnis pada TI dan
selalu meminta persetujuan untuk suatu strategi yang akan dipilih, sekolah harus membuat dan
melaukan pemeliharaan operasional BCP (Business Continuity Planning) melakukan
pendefenisian kondisi dan prosedur pemulihan untuk bisnis dan melakukan update untuk menjaga
intergritas informasi, melakukan pendefensisan sumber daya dan backup, menentukan apa saja
skill yang dibutuhkan individu yang terlibat eksekusi rencana dan prosedur, melakukan
pendistrbusian rencana dan dokumentasi pendukung untuk memastikan bahwa dokumen tersebut
dapat diakses dalam seluruh scenario bencana, melakuan review secara berkala sesuai dengan
jadwal yang ditentukan dan membuat rekomendasi untuk meningkatkan rencana yang
dibutuhkan, mengadakan training BCP awareness dan training dan mematuhi tindakan pada
BCP, membuat daftar kelemahan dan rekomendasi pengembangannya.

3.7.5 DSS05 rekomendasi

Pada domain ini sekolah masih banyak menerapkan aktivitas pada domain maka perlu
menerapkan adanya komunikasi tentang sofiware yang rusak melakukan review secara regular
untuk mencegah dan mengurangi ancaman baru, perlu adanya trafiic seperti email dan download
untuk proteksi kemanan sistem dari spyware dan malware, mengadakan training tentang malware
serta training pada user agar tidak menginstal atau mendownload file berbahaya, perlu adanya
pembuatan kebijakan berdasarkan resiko untuk konektivitas keamanan, sekolah perlu adanya
filtering jaringan seperti firewall untuk mendeteksi software yang berbahaya, perlu adanya
proteksi intergritas sistem dan secara fisik, perlu adanya identifikasi pada informasi berdasarkan
peran fungsional, membuat sistem pengelolaan akun individu dan yang istimewa managemen
secara terpisah agar tidak mengganggu user yang lain, lalu melakukan review secara teratur untuk
seluruh akun apakah sudah aman atau belum, perlu adanya akses asset IT pada setiap staff,
melakukan monitoring dan menggunakan ID card agar orang asing tidak dapat mengakses suatu
hal, perlu adanya training secara kewaspadaan IT secara fisik, sekolah harus menerima dan
menghancurkan dokumen sensitif agar tidak menumpuk dan dibuang secara sembarangan agar
tidak ada informasi penting yang akan bocor,perlu adanya identifikasi /eve/ berdasarkan resiko
melakukan review pada pencatatan event dan membuat tiket insiden secara tepat waktu.

3.7.6 DSS06 rekomendasi

Pada domain ini masih kurang dalam penerapan aktivitas pada domain ini sekolah perlu
adanya otentikasi pembuatan informasi yang memverifikasi bahwa yang bersangkutan, membuat
input transaksitepat waktu kemudian memverifikasi informasi yang telah akurat serta validasi
mematuhi akolasi peran dan tanggung jawab berdasarkan job description, membuat alokasi level
otoritas dan melaksanakan training secara rutin, lalu melakukan review secara priodik, membuat
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pelaporan error berdasarkan kebutuha bisnis, mematuhi kebijakan pemusnahan informasi, perlu
adanya klarifikasi data serta kebijakan kemanan untuk melindungi aset informasi menerapkan
pembatasan berdasarkan klarifikasinya.

3.3 Analisis Gap

Analisis kesenjangan sebagai perbandingan antara kinerja saat ini dan ekspetasi.
Berdasarkan hal ini, dapat dikatakan bahwa analisis kesenjangan adalah teknik yang digunakan
untuk menilai apakah tingkat kinerja saat ini menghasilkan hasil yang diinginkan.

Tabel 8 Rata-rata capability level

Keterangan Hasil Current Expected
DSS01 2,6 3
DSS02 2,0 3
DSS03 1,6 3
DSS04 1,5 3
DSS05 0,6 3
DSS06 L1 3

Ringkasan hasil nilai rata-rata capability level dapat dilihat pada table 1 dan grafik bar
dari tingkat performa domain DSS pada gambar 2.

4. KESIMPULAN

Audit Capability level ini sudah melaksanakan aktivitas pada domain tetapi masih ada
aktivitas domain yang belum atau dipenuhi diterapkan dikarenakan belum mencapai tingkat yang
diharapkan. Pada DSSO01 Manage Operational mendapatkan nilai rata-rata 2,6, pada DSS02
Manage Service Request And Incidents mendapatkan nilai rata-rata 2,0, DSS03 Manage Problems
mendapatkan nilai rata-rata 1,6, DSS04 Manage Continuity mendapatkan nilai rata-rata 1,5, pada
DSS05 manage security service mendapatkan nilai rata-rata 0,5, DSS06 Manage Business
Process Controls mendapatkan nilai rata-rata 1,2.

Sudah menerapkan proses pada akademik namun beberapa belum menerapkan,
mengidentifikasi, mengola dan mendokumentasikan. Maka diberikan rekomendasi agar sekolah
bisa mengunakannya sebagai referensi untuk meningkatkan performa pada proses akademik
Mengikuti seluruh rekomendasi yang telah berikan dan lebih diperhatikan pada domain DSS05
Manage Security, dikarenakan proses domain ini hanya mendapat nilai rata-rata 0,6 maka perlu
rekomendasi yang diberikan yaitu melakukan komunikasi tentang sofiware yang merusak dan
melaksanakan prosedur pencegahan, melakukan review regular, melaksanakan traffic seperti
email, download untuk proteksi informasi dan melakukan training tentang malware.

5. SARAN

Menerapkan dan melaksanakan rekomendasi yang diberikan oleh penulis agar proses
dapat meningkat performa proses bisnisnya. Sistem LMS Sokrates sudah berjalan cukup baik
namun perlu ditingkatkan dan diterapkan lagi proses-prosesnya terutama pada bagian yang belum
diterapkan yang harus diperhatikan oleh sekolah yaitu meningkatkan level kapabilitas di Level 1,
setelah tercapai membangun kepastian bahwa sistem LMS Sokrates telah berjalan dengan baik
efektif; Dokumentasikan setiap kegiatan perencanaan, pelaksanaan, dan pemeliharaan teknologi
informasi yang berhubungan dengan bisnis.
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